le cnam

Conservatoire national des arts et métiers

Master Réseaux et Objets Connectés

Concevoir, expérimenter, comparer et évaluer les nouvelles technologies des réseaux
et systemes informatiques

Intitulé officiel : Master Sciences, technologies, santé mention Informatique parcours
Réseaux et objets connectés

Présentation

Publics / conditions d'acces

Avoir un niveau équivalent a une licence en informatique ou électronique.

ATTENTION: master en formation continue (cours du soir, a distance ; tarif de
formation continue). Un dossier de candidature est a soumettre via http://master-
htt.roc.cnam.fr

Objectifs

Le master s’adresse aux professionnels en informatique et télécommunications
voulant se spécialiser davantage dans les nouvelles technologies des réseaux, des
systemes loT et du cloud computing.

L'objectif du master Réseaux et Objets Connectés est d'enseigner et de faire
expérimenter aux auditeurs les nouvelles technologies formant la cyberstructure de
I'Internet, notamment:

¢ les nouvelles technologies de virtualisation des fonctions de réseaux (NFV),

e les nouveaux systemes et protocoles des objets connectés (loT),

e lintégration de l'intelligence artificielle et de I'apprentissage automatique dans
les nouvelles solutions de cybersécurité,

e les nouvelles plateformes d’automatisation des réseaux et de l'infrastructure
numeérique,

e les nouvelles architectures liés aux SDN (Software-Defined-Networking), a la 5G
et la future 6G.

Modalités de validation

Examens écrits et oraux.
Contrdle continu.
Evaluation en mode projet: livrables, demonstrations, rapports de travail.

Compétences

Le master Réseaux et Objets Connectés est un dipldome national du Conservatoire
national des arts et métiers (Cnam) qui se développe sur deux années académiques,
M1 et M2, en formation continue, en cours du soir et accessible a distance.

Le programme du master couvre:

e |es bases en architectures de réseaux de communication et informatiques;

e les bases en systémes d'exploitation, pour les systémes des objets
connectés (IoT) et la virtualisation;

¢ les nouvelles architectures de virtualisation des fonctions de réseau (NFV),
de l'edge computing (MEC)and des réseaux logiciels et la softwarisation
des réseaux (SDN, SD-x);
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e |a sécurité des réseaux et la cybersécurité de la cyberstructure de I'Internet,
avec les bases en cryptographie et I'étude de nouveaux attaques.

¢ |a modélisation et I'analyse de performancesd'architectures de réseaux et de
systemes distribués.

¢ [integration de l'intelligence artificielle et de nouveaux systémes de décision
pour 'automatisation des réseaux de communication et des systémes loT.



Enseignements

M1:
Introduction a la gestion de données a large échelle NFE115
Une UE a choisir parmi :
Réseaux et protocoles pour I'Internet RSX101
Conception et urbanisation de services réseau RSX103

pour les auditeurs avec des faibles ou trop anciennes bases en réseaux, RSX101 est a privilégier

Une UE & choisir parmi :

Modélisation, optimisation, complexité et algorithmes RCP105
Optimisation en informatique RCP104

Une UE a choisir parmi : (245

Spécification et vérification des systémes distribués NFP103

Spécification et Modélisation Informatiques NFP108

Technologies pour les applications en réseau RSX102

Une UE & choisir parmi :

Intelligence artificielle NFP106
Analyse des données : méthodes descriptives STA101
Anglais professionnel ANG330

Une UE a choisir parmi :

Conception et urbanisation de services réseau RSX103
Evaluation de performances et sdreté de fonctionnement RCP103
Sécurité des réseaux RSX112

Une UE & choisir parmi :

Programmation fonctionnelle en Java NFP101
Systemes d'exploitation : principes, programmation et virtualisation SMB101



Conception et développement pour systémes mobiles

SMB116

pour les auditeurs avec des faibles ou trop anciennes bases en systemes d'exploitation, SMB101 est a privilégier

Une UE & choisir parmi :

Systemes et applications répartis pour le cloud

Conception et développement pour systémes mobiles

M2 :

Réseaux mobiles et sans fil

Nouvelles architectures de réseaux de communication

Projets avancés en réseaux

Infrastructure technologique et nouveaux systemes (1)

Infrastructure technologique et confiance (2)

Management et organisation des entreprises
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Blocs de compétences

Code, N° et intitulé du bloc

MR116B16
RNCP34126BC01

Maitrise d'architectures de systémes informatiques (Usages
avances et spécialisés des outils numériques)

MR116B26
RNCP34126BC02
Conception d'infrastructures réseaux et systémes

infonuagiques (Développement et intégration de savoirs
hautement spécialisés)

Liste de compétences

- Identifier les usages numériques et les impacts de leur
évolution sur le ou les domaines concernés par la mention

- Se servir de fagon autonome des outils numériques avancés

pour un ou plusieurs métiers ou secteurs de recherche du

domaine

Concevoir et déployer une architecture simple de systémes
informatique.

Analyser le cahier des charges, en s'appuyant sur des
méthodes d'analyse et de conception de composants logiciels,
afin de proposer une ou plusieurs solutions techniques
répondant aux exigences.

Formaliser les besoins des systémes informatiques, en utilisant
des méthodes de spécification des besoins, afin de s'assurer de
leur compréhension, leur clarté, leur exhaustivité, et de leur
cohérence.

Analyser les besoins et produire des cahiers des charges pour
dimensionner et déployer de nouveaux systemes informatiques
et logiciels en tenant compte des contraintes des réseaux de
communication et des architectures d’ordinateur.

Produire des notes de synthéses et rapports techniques en
anglais.

Déterminer des solutions techniques pour modifier un systéme
informatique existant en tenant compte des contraintes des
architectures d’ordinateur et de réseau

- Mobiliser des savoirs hautement spécialisés, dont certains
sont a I'avant-garde du savoir dans un domaine de travail ou

d’études, comme base d’'une pensée originale

- Développer une conscience critique des savoirs dans un
domaine et/ou a l'interface de plusieurs domaines

- Résoudre des problemes pour développer de nouveaux
savoirs et de nouvelles procédures et intégrer les savoirs de
différents domaines - Apporter des contributions novatrices
dans le cadre déchanges de haut niveau, et dans des
contextes internationaux

- Conduire une analyse réflexive et distanciée prenant en
compte les enjeux, les problématiques et la complexité d’une
demande ou d'une situation afin de proposer des solutions

adaptées et/ou innovantes en respect des évolutions de la

réglementation

Analyser et faire un audit sur de nouvelles solutions proposées
pour les réseaux informatiques et les systemes infonuagiques.
Sélectionner la solution technique la plus adéquate, en
optimisant I'équilibre entre colt et qualité, afin de la consigner
dans un document de spécification technique servant d'appui a
la mise en ceuvre du composant de réseau et systéme
téléinformatique.

Déterminer des solutions nouvelles de réseaux informatiques et
systemes infonuagiques en tenant compte des contraintes
normatives et de I'état de l'art.

Mettre en ceuvre une solution technique pour un objet innovant



MR116B36
RNCP34126BC03
Conduite d'un projet de recherche et développement pour les

réseaux et les objets connectés (Communication spécialisée
pour le transfert de connaissances)

MR116B46

RNCP34126BC04

Conduite de projet en réseaux et objets connectés et animation
d'équipe (Appui a la transformation en contexte professionnel)

de réseaux informatique et systeme infonuagique, en agissant
dans le respect du cahier des charges et en suivant une
méthodologie de développement.

- Identifier, sélectionner et analyser avec esprit critique
diverses ressources spécialisées pour documenter un sujet et
synthétiser ces données en vue de leur exploitation

- Communiquer a des fins de formation ou de transfert de
connaissances, par oral et par écrit, en francais et dans au
moins une langue étrangére

Participer aux choix technologiques, en veillant au respect du
cahier des charges, en réalisant une veille technologique et en
mobilisant des expertises afin d'assurer la réussite du projet en
nouvelles architectures de des

réseaux et nouvelles

infrastructures pour les objets connectés

- Gérer des contextes professionnels ou d’études complexes,
imprévisibles et qui  nécessitent des approches stratégiques
nouvelles

- Prendre des responsabilités pour contribuer aux savoirs et
aux pratiques professionnelles et/ou pour

performance stratégique d'une équipe

réviser la

- Conduire un projet (conception, pilotage, coordination
d’équipe, mise en ceuvre et gestion, évaluation,  diffusion)
pouvant mobiliser des compétences pluridisciplinaires dans un

cadre collaboratif

- Analyser actions en situation professionnelle,
s'autoévaluer pour améliorer sa pratique dans le cadre d'une

démarche qualité

ses

- Respecter les principes  d'éthique, de déontologie et de

responsabilité environnementale

Gérer des contextes professionnels ou d'études complexes,
imprévisibles et qui nécessitent des approches stratégiques
nouvelles, pour des projets en réseaux et objets connectés.
Prendre des responsabilités pour contribuer aux savoirs et aux
pratiques professionnelles et/ou pour réviser la performance
stratégique d'une équipe.

Conduire un projet (conception, pilotage, coordination
d’équipe, mise en ceuvre et gestion, évaluation,  diffusion)
pouvant mobiliser des compétences pluridisciplinaires dans un
cadre collaboratif.

Analyser  ses
s’autoévaluer

actions en situation professionnelle,
pour améliorer sa pratique dans le cadre d'une
démarche qualité.

Respecter les principes d’éthique, de déontologie et de

responsabilité environnementale



