le cnam

Conservatoire national des arts et métiers

Master criminologie, securité défense
renseignement cybermenaces

CRIMINOLOGIE SECURITE DEFENSE RENSEIGNEMENT CYBERMENACES

Intitulé officiel : Master Droit, économie et gestion mention criminologie parcours
Expertise criminologique (Sécurité, Défense, Renseignement).

Présentation

Publics / conditions d'acces

Prérequis :

- aux titulaires de Licence ou Master 1 Droit, Sciences Politiques, diplémes des
Ecoles de police, de gendarmerie, de la magistrature, de I'administration pénitentiaire,
ou équivalent

-aux professionnels de la sécurité et du droit (avocats, officiers de police et de
gendarmerie, officiers des armées, magistrats, journalistes) souhaitant un
complément de formation spécialisé.

Format : DISTANCIEL

L’Acces en M1 et M2 est possible sur dossier de candidature. L'acces en M2
s'effectue généralement aprés avoir validé le parcours de M1 du Cnam ou un
parcours de M1 d'un domaine de spécialité correspondant, quel que soit le mode de
validation. La gestion nationale des diplomes (Licences et Master) et certificats
est assurée par le Cham Bretagne

Le master mention criminologie ne confere pas de statut étudiant mais celui d'auditeur
CNAM.

Le dossier de candidature pourra étre demandé via le lien suivant: Master et Bac +5 -
Master Criminologie parcours Expertise criminologique (Sécurité, Défense,
Renseignement) - Cnam Bretagne en avril et mai de chaque année. Les décisions
sont communiquées fin juillet

Objectifs

Assurer la meilleure formation possible aux acteurs de la lutte contre la criminalité et
le terrorisme, de la défense des victimes, des analystes du renseignement, des
journalistes, ...

Modalités de validation

Validation par contrdle continu ou examen pour chaque UE sans compensation.

Compétences

Le Master Criminologie (Renseignement, Prévention de la Radicalisation,
Antiterrorisme, Cybercriminalité, ...) est une formation pluridisciplinaire (sciences
criminelles, droit, droit pénal, gestion, probabilités) permettant d'acquérir une large
variété de compétences dans les domaines de la criminologie, et notamment:

e Comprendre les mécanismes de la délinquance et de la criminalité et du
passage a l'acte,

e Trouver les moyens de prévenir et de lutter efficacement contre ces
phénomenes,

e Chercher des moyens efficaces de réinsérer et resocialiser les délinquants et les
criminels,
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humaines et droit (120) , Droit
fiscal ; droit des affaires ; droit
pénal ; droit de I'environnement ;
droit de la santé ; droit de la
sécurité et de la défense ; droit
du transport etc (128g) ,
Inspection, évaluation (333r) ,
Sécurite des biens et des
personnes, police, surveillance
(344) , Spécialites militaires
(346)

Métiers (ROME) : Technicien /
Technicienne en investigation
criminelle (K1706) ,
Responsable des affaires
générales (K1404) , Cadre
dirigeant / dirigeante d'un
service territorial (K1401) ,
Cadre dirigeant / dirigeante
d'administration centrale



Participer a des groupes de travail, des recherche-actions afin de capitaliser, de
mutualiser des connaissances et les pratiques,

Intégrer ou de créer des réseaux de partenaires, développer des actions
partenariales, veiller a leur mise en ceuvre, évaluer leur pertinence dans le but
de rendre effective la prise en charge globale et intégrée des populations
concernées,

Elaborer et analyser des politiques pénales,

Collecter et analyser des renseignements dans le cadre de missions régaliennes
ou industrielles (sécurité d'entreprise)

Evaluer les besoins afin d'élaborer des plans d'intervention et de lutte contre la
criminalité (organisée, col blanc, informatique, etc)

Recueillir des données, d'élaborer et traiter des statistiques, de rédiger des
rapports d'analyse, construire des instrumentations scientifiques,

Assurer le suivi des condamnés et de vérifier s'ils respectent les conditions qui
leur ont été imposées,

Maitriser et connaitre les organismes publics et communautaires qui ceuvrent
dans le domaine de la justice pénale ou qui peuvent venir en aide aux
contrevenants et aux victimes,

Etudier le comportement criminel et les enjeux associés a la victimisation,

Mettre sur pied des programmes de prévention, de dissuasion et de sanction
adaptés,

Mener des entretiens individuels visant a évaluer la situation globale de la
personne dans le but de proposer des réponses appropriées, des modalités de
suivi et/ou des orientations vers d'autres spécialistes ou partenaires.

Rendre compte des activités d'une structure et proposer des diagnostics
organisationnels

Répondre aux demandes diverses des autorités de tutelle, des financeurs, des
partenaires,

D'évaluer I'activité d'un service (pénal, juridique, de lutte contre la criminalité) et
permettre de contribuer & son évolution,

D'étudier de fagon permanente et actualiser leurs connaissances en matiére de
droit, de criminologie et de sciences humaines afin de prendre en compte et d
'intégrer les bonnes pratiques disponibles dans les services concernés,
S'adapter aux évolutions de I'environnement juridique et social et répondre au
mieux aux attentes des usagers et d'adapter et de mettre a profit leurs
connaissances et compétences juridigues et sociales dans une visée
prospective afin de participer a I'évolution des dispositifs Iégislatifs et
réglementaires dans les cadres national et européen

De réaliser des choix technologiques et de participer a la conception innovante
d'outils et méthodes préventifs (modeles prédictifs)

(K1401) , Cadre de direction des
services centraux de
I'Administration (K1401) , Expert
| Experte en cybersécurité
(M1802) , Administrateur /
Administratrice sécurité
informatique (M1801) , Chargé /
Chargée de formation en
entreprise (M1502) , Data
analyst (M1403) , Responsable
en intelligence économique
(M1402) , Consultant /
Consultante en
stratégie/organisation (M1402) ,
Consultant / Consultante en
intelligence économique
(M1402) , Conseiller /
Conseillére en organisation
d'entreprise (M1402) , Auditeur /
Auditrice en organisation
(M1402) , Directeur / Directrice
de mission locale (M1302) ,
Dirigeant / Dirigeante
d'entreprise privée (M1301) ,
Responsable sécurité (K2502) ,
Enquéteur privé / Enquétrice
privée (K2502) , Détective
(K2502) , Conseiller /
Conseillére sécurité (K2502) ,
Chercheur / Chercheuse en
sciences humaines et sociales
(K2401) , Chargé / Chargée de
recherche en sciences sociales
(K2401) , Chargé / Chargée de
recherche en sciences humaines
(K2401) , Avocat / Avocate
(K1903) , Chargé / Chargée de
la défense civile et économique
(K1704) , Expert / Experte des
risques technologiques (H1302)
, Chef du service sécurité en
industrie (H1302) , Délégué /
Déléguée a la protection des
personnes et de leurs biens
(K1102) , Chef de corps (K1703)
, Chargé / Chargée de sécurité
intérieure et d'ordre public
(K1704)

Code répertoire : RNCP37551
Code Certifinfo : 85952

Contact national :
Cnam Bretagne - PSDR3C

2 rue Camille Guérin
22440 Ploufragan
0972311312

psdr3c@Lecnam.net



Enseignements

M1

Introduction générale a la Criminologie

Méthodologie et initiation a la recherche en criminologie

Statistique et victimation

Auteurs et victimes

Territoires et cartographie

Réponses pénales (police, justice, pénitentiaire)

Anglais professionnel

Rapport d'expérience professionnelle

M2

Violences urbaines

Criminalité organisée

Fraude, corruption, blanchiment

Cybercriminalités, Cybersécurité et Cyberdéfense (C3)

Criminalistique

Globalisation criminelle

Renseignement
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Blocs de compétences

Code, N° et intitulé du bloc

MR128B10
RNCP37551BC01

Mettre en oeuvre les usages avancés et spécialisés des outils
numeériques

MR128B20
RNCP37551BC01

Mobiliser et produire des savoirs hautement spécialisés

MR128B30

Liste de compétences

-ldentifier les usages numériques et les impacts de leur
évolution sur le ou les domaines concernés par la mention

-Se servir de fagon autonome des outils numériques avancés
pour un ou plusieurs métiers ou secteurs de recherche du
domaine

» Mobiliser des savoirs hautement spécialisés, dont certains
sont & l'avant-garde du savoir dans un domaine de travail ou
d’études, comme base d’'une pensée originale

» Développer une conscience critique des savoirs dans un
domaine et/ou a l'interface de plusieurs domaines

e Résoudre des problemes pour développer de nouveaux
savoirs et de nouvelles procédures et intégrer les savoirs de
différents domaines

le cadre
contextes

» Apporter des contributions novatrices dans
d’échanges de haut niveau, et dans des
internationaux

» Conduire une analyse réflexive et distanciée prenant en
compte les enjeux, les problématiques et la complexité d’'une
demande ou d'une situation afin de proposer des solutions
adaptées et/ou innovantes en respect des évolutions de la

réglementation

Comprendre les mécanismes de la délinquance et de la
criminalité, du passage a lacte,-- recueillir des données
générales ou personnelles au secteur concerné,- assurer le
suivi des condamnés et de vérifier s'ils respectent les
conditions qui leur ont été imposées,- diriger les personnes vers
les services appropriés. Il est donc important de bien connaitre
les organismes publics et communautaires qui ceuvrent dans le
domaine de la justice pénale ou qui peuvent venir en aide aux
contrevenants et aux victimes,- étudier le comportement
criminel et les enjeux associés a la victimisation,:-- étudier de
facon permanente et actualiser leurs connaissances en matiere
de droit, de criminologie et de sciences humaines afin de
prendre en compte et dintégrer les bonnes pratiques
disponibles dans les services concernés,-- s'adapter aux
évolutions de I'environnement juridique et social et répondre au
mieux aux attentes des usagers et d'adapter et de mettre a
profit leurs connaissances et compétences juridiques et
sociales dans une visée prospective afin de participer a
I'évolution des dispositifs Iégislatifs et réglementaires dans les
cadres national et européen,

« |dentifier, sélectionner et analyser avec esprit critique diverses
ressources spécialisées pour documenter un sujet et
synthétiser ces données en vue de leur exploitation

e« Communiquer a des fins de formation ou de transfert de
connaissances, par oral et par écrit, en francais et dans au
moins une langue étrangere

- participer a des groupes de travail, des recherche-actions, des
collogues afin de capitaliser, de mutualiser des connaissances
et les pratiques,-- intégrer ou de créer des réseaux de



RNCP37551BC01

Mettre en ceuvre une communication spécialisée pour le
transfert de connaissances

MR128B40

RNCP37551BC01

Contribuer a la transformation en contexte professionnel

MR128B50

RNCP37551BC01

Analyser les phénoménes criminels afin d’en identifier les
causes et conséquences

partenaires, développer des actions partenariales, veiller a leur
mise en ceuvre, évaluer leur pertinence dans le but de rendre
effective la prise en charge globale et intégrée des populations
concernées,- collecter et analyser des renseignements afin de
rédiger les écrits professionnels,-- évaluer les besoins afin
d’élaborer un plan d'intervention,-- élaborer et traiter des
statistiques, rédiger des rapports divers,-- mener un entretien
individuel visant a évaluer la situation globale de la personne
dans le but de lui proposer des réponses appropriées, des
modalités de suivi et/ou des orientations vers d’autres
spécialistes ou partenaires,-- rendre compte des activités de la
structure

- participer a des groupes de travail, des recherche-actions, des
collogues afin de capitaliser, de mutualiser des connaissances
et les pratiques,-- intégrer ou de créer des réseaux de
partenaires, développer des actions partenariales, veiller a leur
mise en ceuvre, évaluer leur pertinence dans le but de rendre
effective la prise en charge globale et intégrée des populations
concernées,- collecter et analyser des renseignements afin de
rédiger les écrits professionnels,-- évaluer les besoins afin
délaborer un plan dintervention,-- élaborer et traiter des
statistiques, rédiger des rapports divers,-- mener un entretien
individuel visant & évaluer la situation globale de la personne
dans le but de lui proposer des réponses appropriées, des
modalités de suivi et/ou des orientations vers dautres
spécialistes ou partenaires,-- rendre compte des activités de la
structure

» lIdentifier les causes de passage a l'acte des auteurs
délinquants ou criminels en examinant les aspects socio-
économiques, juridiques et psychologiques.

* Collecter et analyser des renseignements afin de rédiger les
écrits professionnels en mettant en évidence les mécanismes
de la délinquance et de la criminalité, du passage a I'acte.

* Recueillir et analyser des données générales ou personnelles
au secteur concerné a l'aide de statistiques afin d’élaborer un
plan d”intervention.

- Actualiser ses connaissances en matiére de droit, de
criminologie et de sciences humaines en effectuant une veille
juridique et reglementaire afin de prendre en compte et
d‘intégrer les bonnes pratiques disponibles dans les services
concernés.

» Répondre aux attentes des usagers en prenant en compte les
évolutions de I'environnement juridique et social national et
européen.

e Veiller sur les évolutions de son environnement ou
écosystéme et anticiper les transformations et innovations
possibles afin de développer une vision globale : anticiper,
posséder une vision systémique, percevoir le contexte et
identifier et analyser des problématiques de gestion spécifiques
liées a un contexte économique international.

+ Elaborer des plans de sensibilisation, de prévention aux



MR128B60
RNCP37551BC01
Elaborer la stratégie de développement de I'organisation

appliquée aux problématiques criminelles et intégrant une
approche géopolitique et globale

MR128B70
RNCP37551BC01
Piloter le plan d’action de I'organisation en matiére de

terrorisme, cybermenaces, renseignements et gestion des
crises

phénomenes liés a la criminologie afin de mettre en place des
moyens de protection des personnes et des biens.

« Elaborer et analyser des politiques pénales en participant a
des groupes de travail, des recherche-actions, des colloques
afin de capitaliser, de mutualiser des connaissances et les
pratiques.

» Proposer des solutions innovantes aux autorités de tutelle,
aux financeurs et aux partenaires en tenant compte des
évolutions de I'environnement juridique et social pour répondre
a leurs demandes diverses.

* Piloter ou co-piloter la construction d'une vision stratégique,
fixer des objectifs et donner du sens en reconnaissant les
enjeux manageériaux du déploiement de la stratégie globale de
I'organisation et en pilotant la performance de I'organisation.

e Fédérer et animer les acteurs internes et externes
(gouvernance) dans un souci d'éthique afin de développer un
réseau (interne et externe) propice au développement
stratégique de I'entreprise et articuler la démarche stratégique
entre la direction et les différentes unités opérationnelles.

* Collaborer avec les enquéteurs afin de déterminer la peine la
plus adaptée au crime commis.

 Préter assistance aux services étrangers dans le cadre de la
coopération internationale et favoriser le transit de I'information
en matiére de criminalité a destination de I'étranger.

* Centraliser et répertorier les renseignements pouvant faciliter
la recherche, la prévention des infractions en matiére de lutte
contre le trafic illicite des produits stupéfiants.

e Produire du renseignement stratégique, tactique ou
opérationnel en vue d'orienter l'action des services d'enquéte
dans I'étude des phénomeénes des trafics d'armes, de véhicules
et la délinquance d'appropriation.

e Gérer des épisodes de crise dans un univers chaotiques et
perturbé en mobilisant des connaissances pour l'action dans les
secteurs Sécurité, Défense, Renseignement, Criminologie,
Cybermenaces, Crises afin de répondre aux besoins des
services compétents de I'Etat.

- Intégrer ou créer des réseaux de partenaires afin de
développer des actions partenariales, en veillant a leur
pertinence et a leur mise en ceuvre dans le but de réaliser une
prise en charge globale et intégrée des populations
concernées.

- Assurer le suivi des condamnés et vérifier s'ils respectent les
conditions qui leur ont été imposées a l'aide d’entretiens
individuels afin d’évaluer leur situation globale et leurs besoins
et de leur proposer des réponses appropriées, des modalités
de suivi et/ou des orientations vers d'autres spécialistes ou
partenaires...

- Orienter les personnes vers des partenaires relais (conseillers
d’insertion et de probation, psychologue, centres de santé
mentale, centres d'aide sociale,) afin de répondre a leurs
besoins de réinsertion et de resocialisation.



