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USRS2C	-	Smart	Objects	sécurisés

Présentation
Prérequis
Programmation	Java,	architecture	matérielle	de	la	machine.

Objectifs	pédagogiques
Spécifier,	Concevoir,	Réaliser	et	déployer	des	applications	sur	petits	objets	sécurisés.

Compétences
conception	et	programmation	des	petits	objets	sécurisés.

Programme
Contenu
Ce	cours	passe	en	revue	les	principaux	types	de	petits	objets	sécurisés	comme	les	tags	RFIDs	ou
les	cartes	à	puce	avec	ou	sans	contact.	 Il	permet	de	comprendre	 le	 fonctionnement	général	de
ces	 petits	 objets	 mais	 aussi	 leurs	 spécificités	 en	 fonction	 du	 domaine	 d'utilisation	 et	 de	 la
technologie	 utilisée.	 Il	 permet	 ainsi	 de	 maitriser	 tout	 le	 processus	 de	 développement	 d'une
application	 destinée	 à	 s'exécuter	 sur	 un	 tel	 objet,	 mais	 aussi	 les	 protocoles	 sous-jacents	 qui
faciliteraient	 la	communication	entre	par	exemple	 le	 terminal	et	 la	carte	à	puce	comme	 la	carte
bancaire,	 entre	 le	 terminal	 mobile	 avec	 la	 carte	 SIM,	 entre	 un	 tag	 RFID	 et	 un	 lecteur	 de	 tags
RFIDs,	etc.	Différentes	normes	régissant	ces	différents	protocoles	seront	étudiées	(normes	EMV,
Normes	 ETSI,	 Normes	 ISO/IEC	 7816,	 ISO/IEC	 14443).	 Le	 cours	 approfondira	 différentes
technologies	 comme	 NFC	 ou	 Java	 Card,	 ce	 qui	 permettra	 d'avoir	 une	 meilleure	 idée	 du
fonctionnement	des	petits	objets	sécurisés	et	de	leurs	enjeux.	Ce	cours	est	l'occasion	:
-	d'une	part	de	programmer	des	applications	pour	cartes	à	puce	en	utilisant	 la	technologie	Java
Card	(Java	Card	2.2,	Java	Card	3.0,	SIM	Toolkit	Application),	Java	Card	RMI,.NET	pour	cartes	à
puce.
-	d'autre	part,	de	développer	une	application	NFC.	Des	professionnels	reconnus	dans	le	domaine
viendront	enrichir	le	cours	par	une	série	de	conférences.

Description	des	modalités	de	validation
Examen	et	Projet	à	rendre
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