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US332B - Sécurité des infrastructures et des
applications

Présentation
Prérequis

Connaissance Systemes UNIX, windows, Linux
Réseaux

Objectifs pédagogiques

Donner une assise technique solide sur les techniques et protocoles pour sécuriser les

infrastructures informatiques.

Compétences

Etre capable de sécuriser les infrastructures informatiques et les applications.

Programme
Contenu

- Sécurité des infrastructures , réseaux et mobiles
- Sécurité des acces
- Sécurité des échanges :

e Rappel sur la cryptographie ;
e |mplantation des protocoles cryptographiques.

- Configuration sécurisée des serveurs Linux et windows
- Principes pour la sécurisation des services Internet :

- Services de base

- courrier électronique et web
- Sécurité des applications :

- rappel sur les protocoles http, HTML, XML, Soap ;

- rappel sur les applications multi tiers ;

- les différents types d'attaques XSS, XST, CSRF, injections SQL, injections de code, etc..

- Outil de détection et de prévention d'intrusion.
Enseignement en cours magistraux (présentiel et FOD).

En FOD, cet enseignement forme un bloc logique avec l'unité US332C. Les regroupements sont

donc organisés a la fin de cette deuxieme unité.
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