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USRS3W	-	Analyse	de	la	menace,	des	attaques	et	des
vulnérabilités	des	CPS	et	SCADA

Présentation
Objectifs	pédagogiques
Comprendre	les	enjeux	de	la	cybercriminalité	sur	les	systèmes	industriels,	comprendre	la	notion	d’OIV	et
de	menace,	comprendre	les	évolutions,	les	stratégies	et	modes	opératoires	des	attaques	sur	les	systèmes
industriels,	comprendre	 les	typologies	de	cybercriminels	spécifiques	aux	OIV,	savoir	analyser	 les	étapes
des	attaques	complexes	et	 leurs	évolutions	spécifiques	au	SII	 (APT),	savoir	détecter	 l’espionnage	et	 les
intrusions,	savoir	détecter	les	vecteurs	et	auditer	les	vulnérabilités	de	SCADA,	Automates	et	CPS.
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